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% IPOCFG, E.P.E. Auditoria ao PPRCIC do IPOCFG

| Sumario
1.- Ambito e Objetivos de Auditoria

Em cumprimento do Plano Anual de Auditoria Interna do IPO de Coimbra para
2016, aprovado pelo Conselho de Administracdo em 12/1/2016, realizou-se
uma auditoria ao Plano de Prevencdo de Riscos de Corrupgédo e Infracdes
Conexas do IPO de Coimbra, com o objetivo de analisar e avaliar o mesmo, no
gue concerne a aplicacdo da legislacdo vigente, nomeadamente as
recomendacdes do Conselho de Prevencdo da Corrupcdo bem como efetuar
uma validacéo mais profunda aos riscos nele identificados.

2.- Conclusdes e Recomendacdes

O Atual Plano de Prevencdo de Riscos de Corrupcao e Infracbes Conexas,
apesar da descricdo, nao identifica apenas os Riscos de Corrupcdo da
Instituicdo, o seu alcance € mais abrangente uma vez que nele se encontram
identificados os riscos operacionais (que néo o Risco Clinico e o Risco Geral)

mais importantes.

Desta forma parece-me que seria mais correto que a designacdo do mesmo
fosse alterada para “Plano de Riscos de Atividade incluindo os Riscos de
Corrupcao e Infracbes Conexas”.

O plano em avaliagdo cumpre todas as recomendac¢des emitidas pelo Conselho
de Prevencéao da Corrupcao, e ndo existe nenhuma recomendacgéo que obrigue
a que o plano tenha que ser especifico para riscos de corrup¢do ou infracées
conexas, exige sim que a entidade tenha um plano que previna estes riscos.

O Plano nédo faz qualquer mencdo a acreditacdo do IPO de Coimbra pelo
CHKS e deveria fazé-lo, enquanto metodologia também ela de mitigacao dos

riscos.

Abordagem correta na avaliacdo, identificacao e classificagcdo quer dos riscos

guer das medidas preventivas.
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% IPOCFG, E.P.E. Auditoria ao PPRCIC do IPOCFG

O Plano de Prevencéo de Riscos de Corrupcgéo e Infracbes Conexas do IPO de
Coimbra foi alvo de acompanhamento, avaliacédo e publicitacdo desde a sua 12
Versao.

No seguimento do presente relatério recomenda-se:

e Que a designacdo do Plano seja alterada para Plano de Riscos de
Atividade incluindo Riscos de Corrupcéo e Infracbes Conexas.

e Atualizagdo do Sistema de Controlo Interno da Institui¢do,
nomeadamente o seu Manual de Controlo Interno.

e Que o trabalho de monitorizacao continue a ser efetuado ndo s6 através
das auditorias do Servico de Auditoria Interna e das revisdes a efetuar
ao Sistema de Controlo Interno, mas também pelo trabalho continuo dos
responsaveis de cada uma das areas, na melhoria das medidas
preventivas apresentadas mas também na identificacdo de potenciais
NOVOS riscos.

e Que as alteracOes sugeridas nesta auditoria incorporem a nova versao
do Plano.

e O plano da instituicdo devera fazer mencéo a acreditacdo do CHKS.

e A realizacdo de uma acao de formacgao transversal a toda a Instituicao
onde se aborde a temética dos Riscos de Corrupgédo e das Infracdes
Conexas

e A semelhanca do que ocorreu nas anteriores revisées do Plano, sugere-
se a divulgacdo em Ordem de Servico e a publicacdo na intranet e
internet do relatdrio de execucdo (neste caso esta Auditoria) e do plano

revisto.
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% IPOCFG, E.P.E. Auditoria ao PPRCIC do IPOCFG

Il - Introducéao

3. Ambito e Objetivos de Auditoria

Em cumprimento do Plano Anual de Auditoria Interna do IPO de Coimbra para
2016, aprovado pelo Conselho de Administracdo em 12/1/2016, realizou-se
uma auditoria ao Plano de Prevencdo de Riscos de Corrupgédo e Infracdes

Conexas do IPO de Coimbra.

Em 2015 foi proposto ao Conselho de Administragdo a ndo realizagdo do
relatério de execucgdo do Plano, e que este mesmo referencial fosse revisto no

1° trimestre de 2016 enquadrado nos trabalhos de Auditoria Interna.

O objetivo era efetuar uma avaliacdo geral do plano, com verificacdo do
cumprimento de todas as recomendagdes emanadas do Conselho de
Prevencao da Corrupcao. O facto de se tratar de uma 42 versdo do documento
suportada em 3 relatérios de execucao anuais suportou esta sugestdo, aceite

pelo Conselho de Administragéo.
4. Metodologia

Andlise da documentacdo, considerada relevante em face do trabalho,
nomeadamente legislacdo e regulamentacdo interna, bem como as

recomendagdes do Conselho de Prevengéo da Corrupgéo.

Entrevistas com responsaveis e intervenientes da area, de forma a obter
conhecimento quanto aos riscos identificados, a sua caracterizagdo e as

medidas preventivas implementadas.

Avaliacdo do Plano, discussao das alteragcdes e recomendacdes sugeridas com

0s responsaveis de area e elaboracao das propostas finais.
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% IPOCFG, E.P.E. Auditoria ao PPRCIC do IPOCFG

Il - Desenvolvimento da Auditoria

5. Plano de Trabalhos

A auditoria foi iniciada no dia 22 de Fevereiro de 2016, seguiu-se um periodo
de planificacdo da mesma, tendo o trabalho de campo decorrido a partir do dia
7 de Marco,

As entrevistas com os responsaveis terminaram a 14 de Marco.
6. Contextualizacéo do Plano

O Atual Plano de Prevencdo de Riscos de Corrupcéo e Infracbes Conexas,
apesar do nome, nao identifica apenas os Riscos de Corrup¢ao da Instituicao,
0 seu alcance € mais abrangente uma vez que nele se encontram identificados
0s riscos operacionais (que ndo o Risco Clinico e o Risco Geral) mais

importantes.

Apesar de na estruturagdo do seu Plano, o IPO de Coimbra se ter também
suportado no Guido disponibilizado pelo CPC, incorporou no mesmo as
alteragbes que considerou pertinentes, e acima de tudo procurou identificar e
classificar mais riscos do que apenas os de corrupgao.

Desta forma parece-me que seria mais correto que a designacdo do mesmo
fosse alterada para “Plano de Riscos de Atividade incluindo os Riscos de
Corrupcao e Infracbes Conexas”.

7. Cumprimento das recomendacbes do Conselho de

Prevencéo da Corrupcao

Com a criacdo do Conselho de Prevencédo da Corrupcao (CPC), Lei n° 54/2008
de 4 de Setembro foi criada uma entidade administrativa independente (a
funcionar junto do Tribunal de Contas) que desenvolve uma atividade de cariz

nacional no dominio da prevencao da corrupcao e infracfes conexas.

Este Conselho emitiu variadas recomendac¢fes neste dominio, incumbindo aos

orgdos dirigentes maximos das entidades gestoras de dinheiros, valores ou
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% IPOCFG, E.P.E. Auditoria ao PPRCIC do IPOCFG

patriménios publicos, independentemente da sua natureza a elaboracdo de

Planos de gestao de riscos de corrupcéo e infracdes conexas.

e Recomendacdo de 1/7/2009- Elaboragcdo de um Plano de Gestéo de
Riscos e Infracdes Conexas, contendo a identificacdo por areas dos
riscos, as medidas preventivas, identificacdo dos responsaveis
envolvidos na gestao do plano, elaboracdo de um relatério de execucéo
e medidas de reporte, controlo e aplicacdo das recomendacdes.

e Recomendacao de 7/4/2010- Publicidade dos Planos de Prevencgédo de

riscos de Corrupcéao e Infracdes Conexas, na Internet.

e Recomendacao de 7/11/2012- Gestéao de Conflitos de Interesse no Setor
Publico, existéncia de mecanismos de acompanhamento e gestdo de

conflitos de interesse devidamente publicitados.

e Recomendacdo de 7/1/2015- Prevencdo de riscos de corrupcdo na

contratacdo publica

e Recomendacdo de 1/7/2015- Reforca as recomendacdes anteriores, a
designacdo de um responsavel geral, e a necessidade de as entidades
realizarem acdes de formacdo reflexdo e esclarecimento dos seus

planos.

O plano em avaliagdo cumpre todas as recomendac¢des emitidas pelo Conselho
de Prevencéao da Corrupcao, e ndo existe nenhuma recomendacgéo que obrigue
a que o plano tenha que ser especifico para riscos de corrup¢éo ou infracées

conexas, exige sim que a entidade tenha um plano que previna estes riscos.
8. Processo acreditacdo CHKS

Cumprindo o IPO de Coimbra os requisitos para ser uma Instituicdo
acreditadas pelo CHKS, parece-me que a nova versao do Plano deveria fazer
menc¢ao a esse facto uma vez que o cumprimento dos critérios dos manuais de
gualidade desta entidade independente sdao um excelente indicador da cultura

interna de avaliacdo e minimizacéo dos riscos a que a Instituicdo esta sujeita.
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9. Identificacdo por area e alteracdes sugeridas

O Plano de trabalho incluia entrevistas com os responsaveis de cada uma das
areas, tendo dai resultado um conjunto de alterac@es sintetizadas nos quadros

em anexo.

Nos quadros, e a vermelho encontram-se as alteracdes que deverdo ser
removidas ou alteradas no novo plano, e a verde as que deverdo ser

acrescidas.

Para cada uma destas areas o mapeamento tem em conta situacbes que
potenciam os diversos riscos, e a sua classificacdo em termos de probabilidade
de ocorréncia (PO), risco econdémico financeiro (REF) e risco técnico
operacional (RTO), medidas preventivas e 0 seu grau de Implementacéo,

paralelamente enumeram-se 0s manuais de politicas que as suportam.

A perspetiva adotada para a elaboracdo do PPRCIC, ou seja sem detalhe
exaustivo dos procedimentos, por atividade de risco em cada uma das areas de
analise, mas antes com a identificacdo das areas chave a monitorizar, nos
riscos de atividade associados a cada uma delas, e principalmente nas

medidas e nos referenciais de controlo interno a aplicar, parece-me correta.

Desta acdo resulta que se torna necessaria a atualizacdo do Sistema de
Controlo Interno da Instituicio, nomeadamente o seu Manual de Controlo

Interno.

10. Acompanhamento, avaliacdo, atualizacdo e publicitacdo do

Plano

O Plano de Prevencéo de Riscos de Corrupcgéo e Infracbes Conexas do IPO de
Coimbra foi alvo de acompanhamento, avaliacédo e publicitacdo desde a sua 12
Versao:

e O 1° Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas
foi aprovado a 21/12/2010 pelo Conselho de Administragcdo do Instituto
Portugués de Oncologia de Coimbra Francisco Gentil, EPE (IPO de

Coimbra).
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e Em 17/4/2012 foi aprovado o 1° Relatério de Execucdo do Plano de
Prevencao de Riscos de Corrupcéo e Infracdes Conexas da Instituicéo,
bem como a verséo revista do PPRCIC (22 Versao).

e Em 10/4/2013 foi aprovado o 2° Relatério de Execucdo do Plano de
Prevencao de Riscos de Corrupcéo e Infracdes Conexas da Instituicéo,
bem como a verséo revista do PPRCIC (32 Versao)

e Em 25/4/2014 foi aprovado o 3° Relatério de Execucdo do Plano de
Prevencao de Riscos de Corrupcéo e Infracdes Conexas da Instituicéo,
bem como a verséo revista do PPRCIC (32 Versao)

De acordo com a recomendacdo N° 1/2010 de 7/4/2010 do Conselho de
Prevencdo da Corrupgdo encontra-se disponivel para consulta no sitio da
internet do IPO de Coimbra. Ainda no ambito da sua divulgacao foi publicado
em Circular Informativa da InstituicAo a existéncia do mesmo e o objetivo

subjacente a sua elaboracdo

A Remisséo dos planos e relatorios de execucao ao Conselho de Prevencéao da
Corrupcao, tem sido cumprida.

Periodicamente e de forma continuada, é realizada a avaliacdo da eficacia e
eficiéncia dos procedimentos de controlo interno implementados no IPO de
Coimbra, pelos responsaveis de cada um dos servi¢os e pelo Auditor Interno.

Seria desejavel que para além da publicitacdo interna do plano fosse efetuada
uma acdo de formacdo transversal a toda a Instituicio onde se aborde a

tematica dos Riscos de Corrupcéo e das Infracdes Conexas.
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IPOCFG, E.P.E.

Auditoria ao PPRCIC do IPOCFG

Riscos de Atividade incluindo Riscos de Corrupcéao e Infracgcdes Conexas - Valores, Deveres e Atitudes

Responsaveis: Conselho de Administracéo e Directores dos diversos Servigos

Riscos associados

Medidas Preventivas

A ~ A A - = A - Controlo e
Situagdes que potenciam o risco - Classificagéo L Grau de Manuais de politicas i =
Descricéo - Descricdo (o] Monitorizagao
PO | REF | RTO mplem.
Definigéo e publicacéo de principios, normas éticas e planos de £
procedimentos;
Acompanhamento e supeniséo pelos dirigentes do rigoroso £
o - cumprimento das normas de conduta;
PR fissional das funcd Quebra dos deveres funcionais e valores definidos para o
Exercicio ético e profissional das fungdes IPOCFG, E.P.E. F F E Diwlgagédo do Estatuto Disciplinar dos Trabalhadores que exercem L -
Funcdes Publicas M E Cédigo de Etica do IPOCFG, E.P.E.
Exercicio poder disciplinar previsto Lei Geral Trab. Fungdes Publicas .
- Regulamento da Comissé&o de Etica do
Estabelecimento de programas de compensag&o que incluam bonus M IPOCFG, E.P.E.
relativos a incentivos, motivando e reforgando o desempenho extra
Proibig&o aos dirigentes, chefias e trabalhadores de pedir ou aceitar Estratégia de Comunicac&o do IPOCFG,
dadivas e outros beneficios, & excepgéo das ofertas ou hospitalidade M E.P.E.
de reduzido valor;
- - : P IO U R oo N RO Estatutos;
Dadivas de agentes externos Tréfico de influéncias M M E Definir procedimentos a serem observados no caso de recebimento E
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, depresente || Regulamento Interno do IPOCFG, E.P.E.
Diwlgagé&o publica da politica do IPOC no que concerne ao £
recebimento de presentes. Organograma do IPOCFG, E.P.E.
Estruturagdo organizacional do IPOCFG, E.P.E., adequada as suas .
necessidades, com um sistema de responsabilizacdo capaz de E Manual de Incentivos;
promover relagdes directas de report _ . _
SR Cart&o de Identificagédo dos
Definigéo e publicagéo dos niveis de autoridade e das delegacdes e £ Colaboradores do IPOCFG, E.P.E.;
bdel des d téncias;
Relagdes de hierarquia e delegacdo de competéncias Falha de Controlo Processual e Hierarquico M E E - - 3 ; Politica de Seguranga/Vigilancia do
Formagéo de dirigentes e chefias em gestédo de pessoal e lideranga; M IPOCFG, E.P.E Revisdo do Sistema de
Controlo Interno
Diwlgacéo do Estatuto Disciplinar dos Trabalhadores que exercem Estatuto Disciplinar dos
Funcdes Publicas M E |Trabalhadores que exercem Fungdes
Exercicio poder disciplinar previsto Lei Geral Trab. Fungdes Publicas Publicas - Lei N° 58/2008
— — - - Auditorias inseridas no
Formagéo de dlngentes~, chefias e trabalhadores s(?k?re os riscos de £ Codigo do Trabalho Plano Anual de Auditoria
Assédio moral ou discriminag&o de colaboradores, por corrupcéo e as formas como os gerir; Interna do IPOCFG
razes pessoais, sexuais, religiosas, ideolégicas ou F F M L . . . Manual "Delegados de Informagao
ut Participagé@o de Ocorréncia em Modelo Préprio de conhecimento P
outras . y . E Médica - Regulamento de Acesso";
generalizado diwlgado em Ordem de Senigo
RelagGes interpessoais Conheci " | 0 3 obrigatoriedade de inst 20 d Modelo de Participagdo de Ocorréncias -
onhecimento geral quanto a obrigatoriedade de instauragéo de
Tomada de medidas lesivas contra trabalhadores que ~ o g a 9 Q ~ OS n°3 de 22/1/2007
= < F F E acgodes disciplinares contra colaboradores que conhegam violagdes F
reportem actos de corrupgdo, ou ma conduta  ndo as denunciem
Lei Geral Trabalho em Funcgdes
Dissimulag&o ou ndo detecgédo de conduta corrupta de F M M Realizag&o de auditorias regulares aos trabalhos efectuados sem M Publicas 35/2014
trabalhadores supenvis&@o ou expostos a maiores riscos de corrupgéo.
- = P — — Art. 52° do Decreto-Lei n.° 133/2013
Utilizag&o de recursos publicos no exercicio de actividade
privada M E M de 3 de outubro a declaragédo de
- — - . - Obrigatoriedade de apresentacdo de um pedido de autorizagédo de independéncia e inexisténcia de
Exercicio da actividade privada durante o horario de M v M acumulag&o de fungdes nos termos definidos no artigo 29° da Lei n.° participagdo patrimonial /conflito de
Acumulagéo de fungdes publico-privadas trabalho 12-A/2008, de 27 de Fevereiro, sujeito a revisdo e confirmagéo anual; E interesses
Exercicio de actividades nédo autorizadas F F M
— - — — — Sujeicdo ao Normativo Legal aplicavel Regulamento do Sistema de
Ifen(;ao e [mpan.:lalu*jiadne e.><|g|das no exercicio de F £ M Comunicagéo de Irregularidades
fungdes, através da inexisténcia de conflitos de interesse
ieica iri i Carta Etica - Dez principios Eticos da
Diwlgagéo de informag&o privilegiada a ex-trabalhadores, Sujeigéo de todos os dirigentes, chefias e colaboradores ao dever £ "D p 5 Pl .
. Administragdo Publica
concorrentes, fornecedores ou outros interessados, com M M M
Dever de sigilo 0s quais mabntenhha reITgoes de amizade ou dos quais Avaliacdo e implementag&o os niveis de seguranga e controlo de £
obtenha qualquer outra vantagem acesso a informago.
Diwlgagéo sem autorizagdo a comunicagao social de M M M Diwlgacéo do Estatuto Disciplinar dos Trabalhadores que exercem E
informacéo susceptivel de criar perturbagéo Funcdes Publicas
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IPOCFG, E.P.E.

Auditoria ao PPRCIC do IPOCFG

Riscos de Atividade incluindo Riscos de Corrupgéo e Infracgdes Conexas - Controlo Interno e a Auditoria

Responsaveis: Director do Servico de Gestdo Financeira, Auditor Interno, Aprovisionamento e CA

Situagdes que potenciam risco

Riscos associados

Medidas Preventivas

Descrigéo

Classificagao

PO |REF:RTO

Descricdo

Grau de
Implem.

Manuais de politicas

Controlo e Monitorizagéo

Relacionamento com terceiros

Prestagé&o de informagéo inadequada, incompleta,
desactualizada ou falsa

Definicdo de niveis de responsabilidade;

Acompanhamento pelos dirigentes e reporte aos mesmos das
matérias questionadas.

Falha de articulag&o entre os senigos

Néo articulag&o dos Senicos de Gestéo e Logistica, com
os Senigos de Prestacéo de Cuidados de Salide e os
Senigos de Suporte a Prestagéo dos Cuidados de Saude

Implementac&o de processos e procedimentos de articulag&o
interdepartamental

Implementacéo de reunies periédicas de acompanhamento das

Manuais dos diversos senicos;
Planos de acgéo anuais;
Relatérios de actividades anuais;

Politica e Procedimentos - Reviséo,

Manual de Controlo Interno;

Manual "Auditoria Interna - Regulamento”;

. E
actividades;
N N . Mecanismos de actualizag&o periédica dos manuais de politicas E M
o . N&o adopcéo de novas metodologias e falta de
Revisdo de metodologias B S I M FIM oo - -
conformidade com a lei vigente ) X B L
Responséavel Directo pela gestéo das actualizagdes F
Inexisténcia de mecanismos por si s6 de comprovagéo da Todos os procedimentos e controlos manuais devem ser
Comprovativo de execug&o realizacdo de determinadas actividades e respectivo formalmente evidenciados no documento de suporte de cada E
responsavel transaccé@o como forma inequivoca de demonstrar a sua execugéao;
Definigdo prévia da estratégia e dos objectivos; E
Estruturacéo e desenho prévio das actividades a realizar prevendo
segregagéo de fungdes, para que um colaborador ndo esteja £

Sistema de Controlo Interno

Risco de falhas dos procedimentos e processos definidos

enwlhido, simultaneamente, no registo e processamento de uma
transacgao

Desenho prévio dos sistemas de informagéo e formas de
comunicaga

Sistema de Comunicagao de Irregularidades

Atualizagdo do Manual de Controlo Interno

Realizag&o da avaliagéo periédica e continua da eficacia e eficiéncia
dos procedimentos de controlo interno implementados no IPOCFG,
E.P.E..

Gestéo do risco geral

Né&o adequacéo / adaptagéo as particularidades de cada
senigo

Definicdo da filosofia de gestdo que reflicta os valores da entidade,
influenciando a sua cultura operacional, e a forma como os riscos
sé&o identificados, aceites e geridos, e ainda a forma como os
componentes da gestéo de risco séo postos em préatica

Elaboracéo da estrutura funcional e desenho das suas actividades
organizadas de forma a assegurar uma efectiva gestédo do risco;

Definicdo de mecanismos de supeniséo e auditoria para o
cumprimento das regras, procedimentos, principios e valores do
IPOCFG, E.P.E.;

Néo existéncia de uma filosofia de gestdo do risco
(gestéo do risco de corrupgéo reactiva), ou de uma gestéo
do risco que n&o inclua os riscos de corrupgéo e

infrac¢c6es conexas

Correcta Monitorizagéo do Sistema de Controlo Interno

Diwlgagé&o do Plano de Prevencéo de Riscos e Infracg6es Conexas
do IPOCFG, E.P.E.

Manual "Politica da Comisséo de Gest&o do
Risco"

Manual "Metodologia de avaliag&o de riscos"

Manual "Gesté&o do Risco - Circuito para a
Awaliag&o do Risco"

Manual "Gestéo do Risco - Politica, Estrutura e
Responsabilidades”

Manual de Controlo Interno

Plano Prevencgéo de Riscos Infracgdes Conexas
do IPOCFG,E.P.E.

Regulamento do Sistema de Comunicagé&o de
Irregularidades

Revisdo do Sistema de Controlo
Interno

Auditorias inseridas no Plano Anual
de Auditoria Interna do IPOCFG
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IPOCFG, E.P.E.

Auditoria ao PPRCIC do IPOCFG

Riscos de Atividade incluindo Riscos de Corrupcéo e Infraccdes Conexas -Tecnologias da Informagéo

Responsaveis: Director do Servico Gestdo de Sistemas de Informagéo, Planeamento e Controlo de Gestédo e CA

Riscos associados

Medidas Preventivas

) ~ . . — . o Controlo e
Situagdes que potenciam risco L Classificacdo . Grau de Manuais de politicas L
Descricéo Descricéo Monitorizagéo
PO |REF |{RTO Implem.
Promogéo de acgdes de formagéo e sensibilizagéo; M M/inugl :ro?dlmenloz e:nfcaso d_e l?:lhe:jou
Fiabilidade dos registos realizados pelos colaboradores M M E \aria ES ll_sle’\r‘nas Iedn grma.lga:) ra do
nos Sistemas de Informagéo orario Normal de Senco
Supeniséo e segregagdo das fungbes no controlo e monitorizacao M
P gregag ¢ ¢ Plano "A evolucéo dos Sistemas de
Informagéo do IPO de Coimbra"
. N Fiabilidade dos préprios Sistemas de Informacé&o M M E Realizagdo de testes e constante monitorizag&o ao sistema E -
Apoio ao planeamento, monitorizagéo e Procedimentos para destruicdo de Hardware
controlo da actividade, avaliagdo de
desempenho e prestagéo de informagdes a Antecipag&o dos temas a tratar e dos processos e sistemas para . Politica de Disaster Recovery
terceiros que estejam em condi¢des de recolher os dados necessarios;
Incompletude dos Sl devido a auséncia de informagao de Politica de Uso de computadores
suporte e de experiéncia interna Antecipacdo das necessidades ao nivel dos sistemas e dos N
M E M processos E Medidas de reducdo de ameacas
Fragilidade da Arquitetura dos Sistemas de provenientes de software com potencial Revisdo do Sistema de
Informacéo Elaboragéo do plano operacional que permita a planificagéo virus Controlo Interno
atempada das necessidades de seleccdo, aquisicdo/contratacéo, F E d i d
manutenc¢éo e abate da infra-estrutura tecnoldgica. Procedimentos Opesregcswfma\s especiticos do
Apropriagéio e divulgago de informago sigilosa de Procedimentos de controlo de acessos, autorizagédo e autenticagao
I dos recursos e servigos de Tecnologias de Informacéo M Norma 4.27 Confidencialidade de dados S .
utentes, trabalhadores e da instituicdo no seu todo d'cs onibili ados-g ¢ Auditorias inseridas no
M M E Isponibiliz : . Plano Anual de Auditoria
~ ~ X ) ~ _ ~ Procedimento de Atribuicdo de palavra Interna do IPOCEG
Divulgacgédo de informacéo sigilosa de utentes, Procedimentos de classificagéo Qa mformaggg em termos de M passe exclusiva por utilizador
trabalhadores e da institui¢do no seu todo confidencialidade e de partilha pelos utilizadores;
T - Preservacéo da Integridade dos dados
Registo de informagao privilegiada no Sistema Risco de perda, modificacdo ou adulteragio de Aplicagdo de medidas de seguranca aos pontos de controlo da rede M E informaticos do colaborador que deixa a
Informético informacdo constante nos Sistemas de Informacéo e regulag&o do trafego de dados. Instituicdo
F E E
Registo e acesso a dados dos Sistemas de Risco de perda, modificag&o ou adulteragdo de Identificagdo, classificacdo e monitorizagdo dos componentes mais E Poliicas de Backup
Informagao informag&o por intrus@o de agente externo criticos da infra-estrutura tecnolégica;
""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" Procedimeto para criagéo, gestéo,
Crash informético que afete o normal funcionamento E M E Procedimentos de salvaguarda (backup) e recuperagéo/reconstru¢éo E armazenamento seguro e destruicdo de
do IPOCFG de informagéo; registos electrénicos
alh o . c c Procedimentos de seguranga de acesso no que respeita ao £ Manual "Regras de Utilizag&o dos
alha no controlo de acessos remotos armazenamento dos meios de salvaguarda. Computadores”
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IPOCFG, E.P.E.

Auditoria ao PPRCIC do IPOCFG

Riscos de Atividade incluindo Riscos de Corrupgao e Infracgdes Conexas - Gestdo de Recursos Humanos

Responsaveis: Director do Servigo de Gestdo de Recursos Humanos e CA

Riscos associados

Medidas Preventivas

Situacdes que potenciam risco L Classificacéo L Grau de Manuais de politicas Controlo e Monitorizagéo
Descricéo T Descricao |
PO | REF ;| RTO Implem.
Regulamentag&o do processo de abertura de novo £
cargo/posigéo/posto de trabalho
Necessidade de contratagéo deve ser expressa pelo senigco em
A = . documento dirigido ao CA com os fundamentos para a contratagéo E
Quebra dos deweres de transparéncia, isencédo, equidade,
. I L = de um novo colaborador
imparcialidade e objectividade na selecg&o do cargo ou do F F E 00— -
candidato ao cargo Publicag&o para cada concurso, dos requisitos formais a cumprir, do £
perfil exigido, da composicé&o do juri e dos métodos de selecgéo
Rotatividade dos funcionarios para constituigéo de J
Publicacdo dos resultados dos concursos
Definicdo das qualificacbes, competéncias e perfil exigido para a £
Recrutamento e Seleccdo de Pessoal fungéo, num processo de recrutamento
Inadequ;;;zigioopdjsﬂlﬁzicrgzglséogﬁlpggiargoental a0 M M M Certificagéo de que as pessoas compreendem as suas fungdes e os £
¢ golposic procedimentos que executam através de partilha de conhecimento Programa de Integracéo Institucional
Supenviséo e avaliagdo do trabalho dos novos colaboradores E
Falsificacéo de hapllltagoes ou.c.urrlculo na perspectiva de E E £ Exigéncia de certificados e diplomas de habilitagdes £ Manual "Politica de" Recursos
subir 0 seu posicionamento Humanos";
Manual de procedimentos em conformidade com o normativo legal E
Verificag&o de que o funcionario que autorizou a abertura do E Regime de Recrutamento e Seleccdo
N&o cumprimento das formalidades exigidas por lei M F E procedimento dispde de competéncia para o efeito dos Recursos Humanos: . .
-------------------------------------------------------------------------------------------------------- ' Reviséo do Sistema de
Publicac&o nos termos da lei e com todas as mengdes nas £ Controlo Interno
situagdes sujeitas a anuncio
— = - - - - Regulamento dos Horérios de Trabalho
Utilizag&o excessiva de mecanismos excepcionais de Regulamentag&o da promog&o nas carreiras E g do IPOCEG. EPE
Promogdes promogé&o na carreira que permitam discriminagdo ou F E E '
favorecimento Awaliagdes periodicas de desempenho M
Definigéo de principios orientadores com pouca margem de M Regulamento Interno de Incentivos Auditorias InserIQas no Plano
subjectividade Anual de Auditoria Interna do
Avaliagé@o de desempenho utilizagdo de. Cl'l.tel'.IOS BOUCO ob]ectlyos gue permitam E F E Avaliac&o do trabalho dos subordinados por dirigentes com bons IPOCFG
discriminag&o ou favorecimento . P E
conhecimentos técnicos Manual do SIADAP
Intervencéo do CA no processo de avaliagdo do SIADAP
Validag&o hierarquica no fecho mensal da assiduidade Cadigo do Trabalho
Registos de faltas, férias e licencas em desconformidade | F F F Monitorizagdo da assiduidade por um sistema informatico com £
Assiduidade controlo biométrico de entradas e saidas, e area de gestdo pessoal _ B .
Lei Geral Trabalho em Fungdes Publicas
Processamento em desconformidade com a F M M Verificagdo da fundamentac&o legal de todas as informagdes sobre £ 35/2014
Regulamentagéo faltas, férias e licencas
Negligente processamento das remuneragdes e outros M £ F Segregacao de funces e responsabilidade das operagdes
abonos Conferéncia da informag&o intermédia e final
Vencimentos Verificagéo de que os procedimentos seguido estdo em £
Dolo no processamento das remuneragdes e outros F £ M conformidade com a lei e regulamentos
abonos Verificagdo de que todos os documentos referentes a
processamentos de abonos contenham a fundamentacéo legal E
Risco de falhas no registo da informagao das bases de F M F Segregagao de fungoes E
dados do pessoal Cruzamento de informag&o M
Registo individual dos colaboradores
Medidas de seguranga nos arquivos dos processos individuais E
Acesso indevido as informagdes e quebra de sigilo M F S i RS PETETRTLITRRTRRTTSPSPRCRTRES IRRRRERTISPRRES
Acesso restrito aos funcionarios do SGRH e interessados E
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IPOCFG, E.P.E. Auditoria ao PPRCIC do IPOCFG

Riscos de Atividade incluindo Riscos de Corrupgéao e Infraccdes Conexas - Compras e Logistica

Responsaveis: Directores dos Servicos Gestéo Financeira, Aprovisionamento e CA

Riscos associados Medidas Preventivas

Situacdes que potenciam risco . Classificagéo L Grau de Manuais de politicas Controlo e Monitorizagéo
Descrigao : Descrigao
PO | REF { RTO Implem.

Requisi¢do interna deve conter informag&do completa e especifica no
que concemne a necessidade , as caracteristicas técnicas do E
produto/senico, e as quantidades que estima necessarias;

Actos de Chefias / Dirigentes / Trabalhadores na
realizagéo de aquisi¢cdes / contratagdes desnecessarias, M E
agindo com um interesse familiar ou pessoal

E Nomeagé&o de comissdes de escolha que analisam as propostas dos
fornecedores mediante critérios de escolha previamente definidos e E
aprovados;

Assegurar um valor a partir do qual a compra tem de ser autorizada
em CA, sem prejuizo dos casos em que existir Delegagéo E
Competéncias

Definicdo de normas e procedimentos que garantem o cumprimento
dos principios gerais da livre conforrencla, transparéncia e boa Manual de Procedimentos “Aquisic&o ou locag&o
de bens, senicos e empreitadas de obras”;

Estabelecimento prévio, em conformidade com os preceitos legais
em vigor, do valor de aquisi¢do que determina se sera aberto E

concurso ou realizado ajuste directo, e respectiva divulgaca
----1 Plano de desempenho anual (contendo plano de
Diwulgagao dos requisitos a cumprir, das caracteristicas dos E investimentos).

produtos/senigos requeridos e dos métodos de selecgéo;

Aquisi¢des e Contratagdes

Existéncia de conflitos de interesse que resultem no Definig&o e publicag&o do circuito de aprovag&o interna. M E
tratamento privilegiado ou discriminatério de um 3° agindo
o Dirigente / Chefia / Trabalhador, com um interesse
Pessoal / Familiar

Manual Procedimentos

M E E Sempre que possivel rotatiidade dos funcionarios na const
de Jaris;

o de avaliagdo, com crits E Manual Controlo Interno
qualitativos Reviséo do Sistema de Controlo
Interno

Manual Interno de Procedimentos
Criag&o de base de dados com informagéo relevante sobre as E
aquisi¢cbes e contratagdes.

Implementacdo Utilizac&o da plataforma electrénica de £ Cadigo dos Contratos Publicos

desmaterializag&o de procedimentos concursais Auditorias inseridas no Plano Anual

de Auditoria Interna do IPOCFG

Verificagéo de que o manual de procedimentos se encontra em
conformidade com os preceitos legais;

E M Regulamento de Aquisi¢cdo ou locacédo de
bens, servigcos e empreitadas de obras

cacao de que a entidade que autorizou a abertura do

N&o cumprimento das formalidades exigidas por lei F E E ~ N E
procedimento dispde de competéncia para o efeito;
Publicag&o nos termos da lei e com todas as mengdes nas E M Manual Interno de Procedimentos
situagdes sujeitas a anincio
Definicdo de normas e procedimentos para os bens e senigos E Procedimento de Inventario de Final de
recepcionados, com registos completos e devidamente suportados; E
xercicio
o o Risco de falha de fornecedores e no controlo interno, quer Realizagdo de controlo fisico dos bens recepcionados, e sua
Recepgéo das aquisiges o . E F E E A . .
em termos quantitativos, quer em termos qualitativos conferéncia com a guia de remessa, exigindo-se que quaisquer E
situages anémalas sejam registadas nesse document Plano de Investimentos do IPOCFG
Conferéncia da factura com a nota de encomenda. E
Extravio de Materiais E E E Criagéo de Armazéns a\angédos com niveis de reposigéo ajustados N/A
R a actividade
Stocks Senigos
Prazos de validade e Stoks desajustados F M E Revisdo ciclica de niveis de stock E
Quebras por extravio E E F Conferéncia de material entregue vs folha de expedicéao M
Gestéo de Stocks Falsificagdo de requisi¢des F E E Requisi¢des informatizadas com acessos pré-definidos E M
Criacéo de stocks desajustados ao perfil de consumo E E F Reviséo ciclica de niveis de stock E M
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IPOCFG, E.P.E.

Auditoria ao PPRCIC do IPOCFG

Riscos de Atividade incluindo Riscos de Corrupgéo e Infracgdes Conexas - Gestédo Financeira e Controlo de Gestéo

Responsaveis: Directores dos Servicos Gestéo Financeira, Planeamento e Controlo de Gestédo e CA

Riscos associados

Medidas Preventivas

Situagdes que potenciam risco o Classificagao . Grau de Manuais de politicas Controlo e Monitorizagao
Descrigao : Descrigcao |
PO | REF ! RTO Implem.
Segregacéo de fungdes e responsabilidades das operacgdes; E
Acompanhamento e supernvisdo das actividades pelos dirigentes; E
E
: E
Falhas nos registos, na aplicag&o de normas, e £ ! £ -
procedimentos e regulamentos de natureza financeira i E
: Conferéncia dos balancetes de tesouraria com os saldos da E
| contabilidade da conta caixa e bancos;
Elaborag&o de conciliagdes bancarias mensalment E
Conferéncia das autorizages de pagamento com as facturas de £
| suporte.
: Independéncia entre a gestdo de compras, a gestdo de contas a
: pagar, a gestdo de contas a receber, a gestdo da producéo e a E
! gestédo de tesouraria;
; Segregacéo de fungdes entre quem processa e quem autol E
Promogé&o da conferéncia dos registos das o .
: transferéncias/pagamentos por outro colaborador que ndo aquele que E Relatério e Contas do IPO de Coimbra.
' os efectuou, garantindo que os valores a pagar representam passivos
H Aot i
Operagdes contabilisticas e de tesourarial H iilé ili 5 i anci A : =
Pagamentos e recebimentos diferentes da divida apurada; : Privilégio da utilizagdo de recebimentos por transferéncia bancéaria, £ Certificacéo Legal de Contas ) )
desvios de dinheiro e cobrangas ndo depositadas : Revisdo do Sistema de Controlo Interno e
oportuna e integralmente (NIB ndo corresponder a F E | M . o do Manual de Controlo Intemo
pessoa/Instituido correcta, transferéncia/pagamento de : Relatério de antiguidade de facturas.
valor diferente do autorizado ,...) ; Toda e qualquer saida de numeréario deve ser devidamente registada E
: e documentada;
H = - - - Manual de Controlo Interno
: Manutencéo IL:1os’fumrjbosldde ca!xla e “jje magem em s;stgma fixo, cujo E Auditorias inseridas no Plano Anual de
| Valor € atribuido no inicio de cada ano pelo Auditoria Interna do IPOCFG
: Determinag&o de um valor maximo para pagamentos a efectuar com E Manual de Procedimentos
i recurso ao fundo de man
Relatério Governo Societario
Referéncias MB para pagamento de taxas moderadoras F
: Definigdo de mecanismos de monitorizag&do das facturas quanto ao E
: bloqueio / desbloqueio para pagament:
Falhas na gest&o da conta fornecedores M E M Circularizacao externa dos Saldos dos Fornecedores E
i Realizagao da reconciliag&o do total da conta corrente dos E
: fornecedores com os saldos das contas do Razé&o.
: Todos os ajustamentos a clientes devem ser submetidos a £
Ajustamentos a facturag&o e saldos de clientes néo E E | F aprovagéo do CA;
aprovados, registados e contabilizados oportunamente H
i Circularizag&o externa dos Saldos de Clientes M
Controlo e supeniséo do circuito pré e pods facturagéo; E
Facturacéo Episédios ndo facturados M E | E
i Auditorias de Controlo regular M
Retrato errado da posicdo financeira da entidade " £ = Aplicacédo dos Principios contabilisticos geralmente aceites £
~ ~ ~ I o ~ | plano de contas do Min. Saude e normas contabilisticas
Fiabilidade da Informacédo Financeira Reporte errado Tutela e demais institui¢cdes F E  E
Consisténcia da informacéao F E E Auditoria esternas (Fiscal Unico) E
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IPOCFG, E.P.E.

Auditoria ao PPRCIC do IPOCFG

Riscos de Atividade incluindo Riscos de Corrupcéo e Infracg6es Conexas - Instalagdes, Equipamentos

Responsavel: Directores dos Servicos de Instalagdes e Equipamentos, Aprovisionamento e CA

Riscos associados

Medidas Preventivas

SituagGes que potenciam risco L Classificagédo . Grau de Manuais de politicas Controlo e Monitorizagéo
Descrigdo , Descrigdo
PO | REF | RTO Implem.
Seguros com Cobertura Multi-Riscos ajustada E
Extravo, inutilizag&o de bens e equipamentos por ac¢é@o
< auip . P ¢ M E M Controlo Acessos F
humana ou causas naturais
Video-vigilancia F
Insuficiente acompanham e~nlo da Gestédo das M £ M E Controlo por parte do SIE de todas Vasvm~anutengzoes a efetuar em £ Manual de procedimentos destinado a regulago
Manutengées bens da Instituicdo do abate de bens:
. . . Clausula nos Acordos de Comissé&o de Senigo responsabilizando Impressos para *ldentificagdo de~Equ|pamemos
Uso indevido de equipamentos M E M . X R R . E do IPOCFG, E.P.P. e Participacdo de Avarias e
uma indevida/abusiva utilizag&o de equipamentos .
Adenda’
Revis&o do Sistema de Controlo
Defini¢&o de normas e procedimentos de circulagéo dos bens entre Manual de Controlo Interno Interno
Armazenagem e transferéncia de bens e equipamentos senigos, incluido entradas e saidas em armazéns, contendo
Gestéo de bens e equipamentos entre seni¢os sem comunicagéo, e consequente F M M E delegacéo de competéncias e autoridade; E Manual de Procedimentos do SIE
incapacidade de definic&o da sua localizag&o
Sistema Informatico de Inventariagéo dos Bens Existentes Procedimento de Acesso as Instalagdes Fora de | Auditorias inseridas no Plano Anual
) ~ , T Horas de Auditoria Interna do IPOCFG
Verificago, através de controlos internos ou externos, que os
. . P trabalhadores cumprem os procedimentos internos vigentes; P .
Cedéncia de equipamento por pessoa ou por 6rgéo sem . £ EE P P 9 M Acordos de Comiss&o de Senico
competéncia devida = ~ R . =
Promocéo de acgles de fiscalizag&o para a averiguagéo e Sistema Informatico de suporte ao SIE-
acompanhamento dos bens méweis e iméwis inventariados; Requisicdes, Gestdo de Folhas de Obra e
Executar contagens fisicas peridicas e realizar inventarios por controlo de Manutengdes
Senicos;
Na&o inventariagéo de bens oferecidos a Instituigao F E E < E
Andlise das diferengas de stock apuradas na Inventariagéo Fisica;
Auditorias especificas contrapondo o registo com a loocalizagéo do
Propostas indevidas de bens para abate; abates sem P P bem 9 ¢
autorizagdo ou com autorizagéo ndo certificada pelo F E F M E
6rgédo competente; bem abatido continuar nos senigos Comisséo de Abate de Bens
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IPOCFG, E.P.E.

Auditoria ao PPRCIC do IPOCFG

Riscos de Atividade incluindo Riscos de Corrupgéo e Infracgdes Conexas - Gestdo e Informagédo ao Utente

Responsaveis: Directores dos Servigos Gestéo e Informagéo ao Utente, Qualidade e Comunicagéo e CA, Gabinete do Cidadao

Riscos associados

Medidas Preventivas

Situagdes que potenciam risco : Classificagcéo : Grau de Manuais de politicas Controlo e Monitorizagédo
Descrigao T Descrigao |
PO | REF | RTO Implem.
Erros de recolha e/ou digitagédo de dados dos utentes, e E F E M
falhas na actualizag&o dos registos s ) .
Definigéo de regras e procedimentos de registos;
Atualizacédo de dados de identificacao M E M
. Definig&o de regras e procedimentos para o acolhimento dos
Acolhimento dos utentes e recolha de ¢ 9 p p
utentes; E
dados
Transparéncia de Procedimentos comprometida por L . N o .
tratamento priviligiado ou discriminatério a um 3° com E M F E Definiggo e diwlgagao dos principios e yalores éticos do IPOCFG Manual "Registos no Processo Clinico -
base num conflito de interesses pessoal ou familiar E.P.E., que concemem ao atendimento de utentes. Identificac&o dos Profissionais";
™ a di " N st At incl st Manual "Politica de Admiss&o de Doentes do
anual de procedimentos rigoroso e sistematico que inclua sistema M IPOCFG, E.P.E.";
de fiscalizagao
Cobranga de taxas moderadoras Falhas na cobranca de taxas moderadoras F M F Existéncia de TPA para pagamento presencial E Manual "Procedimento de remarcaqgo de
consulta ou tratamento no IPO de Coimbra";
Existéncia de pagamento por referéncia MB F Manual "Informagdes Médicas e de Saude -
- - - Procedimentos”;
Medidas de seguranga nos arquivos clinicos; M
swords individuais E F Manual "Acesso a Informagéo de Dados
~ - ~ ~ Pessoais";
Acesso indevido a informagé&o sigilosa M F E Diwlgagéo aos profissionais das Normas / Procedimentos e £
Regulamentos de Acesso a Informag&o Clinica Manual "Informag&o em Suporte de Papel -
R p Coordenagéo";
Existéncia de processo clinico electrénico F
Gestéao de processos clinicos N . 3
N B s N N . N Manual "Informagéo de Salde - Amplitude da
Controlo da inser¢cédo de documentos no processo clinico pelos . .
. R F responsabilidade Profissional".
secretariados
Perda de Informag&o M F E Organizacéao do processo clinico F Manual "Acesso Extemporaneo ao Arquivo" Revis&o do Sllsttema de Controlo
nterno
Acesso restrito aos funcionarios do arquivos, mensageiros e Médulo de Confidencialidade na Formagéo de
médicos envohidos no tratamento do utente titular do processo em M Integracéo para Nows Colaboradores
A A o Venﬁca(;acf de qL{er requerente tem, de facto, direito IeNga! ags Procedimento Reembolso de Taxas
Diwilgagao de informag&o privilegiada a quem n&o tem dados de saude exigidos, nor!'leadameme quando este né&o é titular E Moderadoras Auditorias inseridas no Plano Anual
direito legal a obtencdo da mesma, fruto de falhas nas F F E da informagéo; de Auditoria Interna do IPOCFG
trocas de registos ou pedidos mal-intencionados Verificagdo que a informagcao disponibilizada &, efectivamente, a £ Periodicidade de envio avisos para
requisitada e ndo houwe lugar a trocas; pagamento de Taxas Moderadoras
Prestacéo de Informagdes
Cumprimento dos parzos de resposta F
= . " . . Monitorizag&o/Divulgacéo dos tempos de resposta na
N&o cumprimento das formalidades exigidas por lei F F E E
elaboracao de relatérios por parte dos servigos
Verificag@o de que o manual de procedimentos se encontra em E
conformidade com os preceitos legais.
Prescricao U'C\HS[JUTLSS'C\(JO&‘H[(:‘S sem requisitos F M M
legais Implementacéo e utilizagdo do Manual de Gestédo de £
Transportes - - ~ oot e s
Erros associados a faturacao dos transportes F M M Manual de Gestéo de Transportes
Gestdo de Transportes |[—————————————————————————————————[——————— e e e et e e e e e e - ~ s o N
Prescrigdo a doentes nédo associados a um ato “ “ M Software de Gestao de Transportes de
assistencial Software de requisicdo, gestdo e validacao de transportes- £ Doentes
SGTD
Erros na contagem dos tempos de espera M M M
Registo e tratamento de todas as exposi¢desrecebidas E
Ocultacéo das reclamacdes dos utentes F F E e
Multiplos canais de comunicacdo com o IPOCFG E
Informacgéo ao Utente Regulamento do Gabinete do Cidadao
Ampla divulgacao dos direitos dos utentes E
Nao divulgacao dos direitos dos utentes F F E
Comunicacdo a ERS de todas as exposi¢des recebidas E
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IPOCFG, E.P.E.

Auditoria ao PPRCIC do IPOCFG

Riscos de Atividade incluindo Riscos de Corrupgéo e Infraccdes Conexas - Gestdo Documental e Comunicacao

Responsaveis: Directores dos Servigos, Qualidade e Comunicacao e CA

Riscos associados

Medidas Preventivas

SituagGes que potenciam risco . Classificacdo . Grau de Manuais de politicas Controlo e Monitorizacdo
Descricao - Descricao
PO | REF | RTO Implem.
Centralizagédo do registo e numeracéo de todos os documentos que E

Extravio de documentos por ac¢@o humana, interna ou

déo entrada na Instituic &

Guarda e consenagéo dos documentos externa, ou causas naturais E E E Definig&o de regras e procedimentos de regulagao do acesso aos
documentos, do sua circulagéo entre colaboradores e senicos, e E
seu arquivo e destruigdo.
Extravio de documentos E E E
Mau desempenho nos prazos de resposta e envio de E E £
informag&o - Tempestividade da Informagéo
Circulag@o documentos Disperséo do arquivo da Organizagé@o E F E Instalacéo de sistema informéatico de Gestdo Documental F
Envio de Informag&o Institucional n&o alinhada com a E £ £
Politica da Instituicdo
Violag&o de algum tipo de informagéo M M M
Inexisténcia de mecanismos por si s6 de comprovagéo da N 2
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Procedimento”

Manual de Controlo Interno
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implementac&o de um Software de
Gestéo Documental
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% POCFG, B.P.E. Audlitor

A presente auditoria ap6s aprovada pelo Conselho de Administracdo converte-
se no 4° Relatorio de Execucdo e acompanhamento ao Plano de Prevengéo de

Riscos de Corrupgéo e Infragdes Conexas do IPO de Coimbra

Coimbra, 23 de Margo de 2016

N NTAYa J?

Jodo Andre Viana de Lemos Matos Santos (/




